swiss webacademy

»COMPETENTA DIGITALA, INCLUSIV DE SIGURANTA PE INTERNET
SI SECURITATE CIBERNETICA”

Modulul 1: Informatii digitale.

Obiective generale: Dobandirea capacitatii de a identifica si localiza, prelua si stoca, dar si de a
organiza si analiza informatiile digitale.

Instrumente, aplicatii

Competente cheie Continut tematic digitale.

e Ce este un motor de cautare si cum
functioneaza acesta ;
e  Cum sunt gestionate informatiile in

1. Navigare/cautare de informatii . - e Internet. Motoare
: . ’ mediul online;
2. Analiza, evaluarea si compararea . e e de cautare.
e e e Cum sa gasesti informatii prin diverse
critica a informatiilor si datelor . S ’ . . Google.
’ ’ instrumente si mijloace media, folosind .
colectate . .” . e  Tehnologii
. . cuvinte cheie potrivite;
3. Stocarea si organizarea datelor S de inf i disitale si emergente.
o urse de informatii digitale si
col i Qg e QR Code, AR, Al

validitatea lor ;
e Dispozitive de stocare si metode
de stocare a informatiilor ;

Modulul 2: Comunicarea in mediul digital.

Obiective generale: Dobandirea capacitatii de a comunica in medii digitale, de a distribui resursele
prin intermediul unor instrumente on - line, de a se conecta si de a colabora cu alte persoane prin
intermediul unor instrumente digitale, de a interactiona si de a participa in comunitati si retele.

Competente cheie Continut tematic Instrumfen.te, aplicatii
digitale.
1. Interactiunea prin
tehnologii digitale . N
> Schimb de e Canale c.I.e comunicare dlgljcgl, .
informatii si de e Beneficiile diverselor medii 1n functie de
continut’ ’ context . . e Email
3. Angajament civic *  Creare de continut digital; e  Platforme de comunicare:
online e Resurse digitale ; Zoom, Teams, Google
4. Colaborare prin e Identificarea mediile si tehnologiile digitale Meet'
tehnologii digitale pe care le poate utiliza pentru o mai buna e Alte instrumente
5. Netiquette participare de cetatean digital ;
6. Gestionarea e Forme de colaborare online ;
identitatii digitale
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Modulul 3: Instrumente pentru creare de continut digital.

Obiective generale: Dobandirea capacitatii de a crea si edita un nou continut digital, de a integra si de
a reconstrui cunostintele si continutul anterior, a realiza productii artistice, continut multimedia si
programare pe calculator, licente.

Instrumente,

Competente cheie Continut tematic aplicatii digitale.

e Formate care pot produce continutul digital ;
e  Aplicatii si instrumente potrivite pentru fiecare tip

1. Dezvoltarea continutului de continut digital ;
digital e Cum functioneaza un wiki, un forum sau o revista

2. Integrarea si re- electronica; e Word
elaborarea continutului e Principiile, care stau la baza reglementirii e Excel
digital licentelor privind utilizarea si publicarea e Power Point

3. Drepturi de autor si informatiilor e (Canvas
licente. e Regulile privind drepturile de autor si de licenta.

4. Programare Productia de proprietate intelectuala ;

e Ecosisteme tehnologice;
e Cum functioneaza sistemele digitale si procesele.

Modulul 4 : Instrumente digitale pentru activitati profesionale si personale.

Obiective generale: Dobandirea capacitatii de a identifica si rezolva cele mai frecvente probleme
legate de hardware si software, precum si o modalitate sigurd de selectare si achizitionare a
instrumentelor necesare pentru rezolvarea problemelor de zi cu zi folosind mijloace digitale.

Instrumente,

Competente cheie Continut tematic aplicatii digitale.

e  Cum functioneaza un dispozitiv TIC.

1. Rezolvarea problemelor e Programele, aplicatiile si dispozitivele cele mai
tehnice populare in TIC. e Google

2. Identificarea necesitétilor e  Sursele de informatii in rezolvarea problemelor Workspace
si a rispunsurilor simple legate de tehnologiile informatiei si e Digital
tehnologice comunicatiilor. Marketing

3. Utilizarea creativa a e Promovarea activitatilor (fotografii, grafice, e Social Media
tehnologiilor digitale proiecte) de ex. prin e-mail, Skype, Youtube,

4. Identificarea deficientelor FB, Pinterest, Instagram

de competenta digitala
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Modulul 5: Securitatea in mediul online.

Obiective generale: Dobandirea capacitatii de a se auto-proteja atunci cand utilizeaza tehnologia si
dispozitivele, de a proteja datele, identitatea lor digitala si a celorlalti, de a asigura o utilizare sigura
si durabild a tehnologiilor.

Competente cheie Continut tematic Instrumente, aplicatii digitale.
e Principalele riscuri asociate utilizarii
tehnologiilor.
e Riscurile asociate cu utilizarea de e  Tipuri de Malware
1. Dispozitive de instrumente si dispozitive online. e Problemele etice in media
protectie e Strategii pentru a evita riscurile online. digitala (vizitarea unor site-uri
2. Protectia datelor e Termenii de utilizare si conditiile serviciilor inadecvate, cyberbullying);
personale si a vietii on-line. e Identitati digitale. Amprenta
10 private e  Comportamentul adecvat in medii digitale. digitala. Furt de identitate.
3. Protec‘gia Sél’lété:[ii e Riscul de furt de identitate. e Fake News
si a bunastarii e Problemele legate de mediile digitale. e Parole si autentificare
4. Protejarea mediuluif o Impactul asupra mediului al computerelor si *  Masuri de prevenire
dispozitivelor electronice, cum omul poate e Protejarea mediului
sa extinda viata acestora, recicland
componentele lor.
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